BANK
Die WorksiteBank.

Anleitung mTAN-Verfahren

Bitte beachten Sie, dass Sie aus Sicherheitsgriinden das mobile mTAN-Verfahren nicht
auf demselben Gerat nutzen bzw. die SMS empfangen kénnen, auf dem die
Banking+Brokerage App installiert und gegebenenfalls der Auftrag erfasst wurde. Dies
ist beim mTAN-Verfahren zu lhrer Sicherheit gesetzlich untersagt. (Gilt nicht far die
Einwahl Gber einen Browser auf dem Gerat oder die Nutzung des Gerats per WLAN-
Verbindung).

Loggen Sie sich wie gewohnt unter https://www.degussa-bank.de/login in Ihr Online-
Banking ein.

Wahlen Sie anschlieBend im Reiter (1) den Punkt (2) aus.

Sitzungsende in 14:09 Min. vy
Letzter Login 12.10.2020 / 10:51 Uhr

Konteniibersicht Umsatzanzeige Zahlungsauftrage Depot Postbox Service

Personliche Daten PIN Verwaltung TAN Verwaltung Kontoei rerwaltung D g F trag Auftrag an die Ban >
Personliche Daten

PIN Verwaltung )
4

Servicefunktionen A

TAN Verwaltung
Sie wollen |Ihre Adresse oder lhre PIN dndern? Ein Hauptkonto fe: J iiduell benennen oder ein neues Konto bei uns er6ffnen? Als Nutzer
unseres InternetBanking stehen Ihnen zahlreiche Servicefunktion¢ kontoeinstellungen gehort neben einem umfassenden Formularcenter auch die

Bereitstellung von Uberweisungsvorlagen
Vorlagenverwaltung
Mit dem InternetBanking der Degussa Bank erledigen Sie Ihre Ban stenlos und sicher per Mausklick. Und das bequem rund um die Uhr,
an sieben Tagen in der Woche — ob zu Hause oder weltweit unten Dauerauftrége
Ihre personlichen Daten dndern
PIN-Management Freistellungsauftrag

Um das mTAN-Verfahren aktivieren und nutzen zu kénnen, hinterlegen Sie zunachst
Ihre Telefonnummer im Online-Banking. Wahlen Sie dazu
im Abschnitt aus.

Konteniibersicht Umsatzanzeige Zahlungsauftrage Karten Depot Postbox Produkte

< TANVerwaltung  Kontoeinstellungen Vorlagenverwaltung ~ Daverauftrige  Freistellungsauftrag | AuftragandieBank  Fremdwahrungen/Sorten bestellen >

TAN Verwaltung

1= AN U] B chptan  © @ man @ [) eoran  ©
Ihre aktive Liste hat die Sie haben aktuell keine Sie haben aktuell kein Sie haben 33 registrierte
Nummer 430136. Es sind 96 angemeldete ComboCard angemel es Mobiltelefon appTAN-Gerdte
TANS verfiigbar. keine angemeldete Rufnummer

’ TAN-Liste anfordern | (4 ComboCard beantragen Telefonnummer anmelden App herunterladen ‘

appTAN-Aktivierungscode
’ TAN-Liste abmelden | ‘ ComboCard anmelden anfordern
Registrierte appTAN-Gerate
verwalten
appTAN-Verfahren abmelden
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Im sich nun 6ffnenden Dialog kénnen Sie lhre Telefonnummer anmelden:

Geben Sie eine Bezeichnung fir Ihr Mobilgerat ein (1). Diese kann frei gewahlt werden
und dient der Zuordnung und Erkennung Ihres Mobilgerats.

Geben Sie die Telefonnummer Ihres Mobilgerats im Feld Mobilnummer (2) ein und
klicken Sie auf (3).

Bitte beachten Sie: Sie benétigen eine deutsche Mobiltelefonnummer. Auslandische
Rufnummern kénnen leider nicht registriert werden.

Telefonnummer anmelden

Bitte tragen Sie hier eine eindeutige Bezeichnung fiir Ihr Mobiltelefon und die Mobilnummer
ein.

BEZEICHNUNG

Mein iPhone

LANDESVORWAHL MOBILNUMMER

+49 (DE) 17433 00|

Abbrechen

Zur Freischaltung lhres Mobilgerats senden wir lhnen einen Freischaltcode per SMS an
die in Schritt 1 angegebene Rufnummer. Tragen Sie diesen in das entsprechende Feld
ein und klicken auf

Telefonnummer anmelden

Bitte tragen Sie den an Sie versandten SMS Freischaltcode in das untenstehende Feld ein

Mein iPhone
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Tipp: Sollte es zu einer Verzégerung bei der Zustellung der SMS kommen oder sollten
Sie aus anderen Grinden unterbrochen werden, kénnen Sie die Aktivierung vertagen.
Wabhle Sie bitte hierzu , Freischaltcode spédter eingeben”. Wenn Sie dann das nachste
Mal in die TAN-Verwaltung zurtickkehren, kénnen Sie Uber die Schaltflache ,,SMS
Freischaltcode eingeben” genau hier fortfahren!

Konteniibersicht Umsatzanzeige Zahlungsauftrage Karten Depot Postbox Service Produkte
< TAN g g tung Fi Auftrag an die Bank Fremdwiéhrungen/Sorten bestellen >
TAN Verwaltung
Vertahren aktiv Vertanren inak! Verfahren inaktiv Vertahren aktiv
1= AN -] B chpan @ @ mian  © 0 wean  ©
Ihre aktive Liste hat die Sie haben aktuell keine Sie haben aktuell kein Sie haben 33 registrierte
Nummer 430136. Es sind 96 angemeldete ComboCard angemeldetes Mobiltelefon / appTAN-Geréte
TANs verfiigbar. keine angemeldete Rufnummer

{ TAN-Liste anfordern ‘

2 ComboCard beantragen

SMS Freischaltcode
eingeben

App herunterladen

appTAN-Aktivierungscode
anfordern

Registrierte appTAN-Geréate
verwalten
appTAN-Verfahren abmelden

’ TAN-Liste abmelden ‘ ’ ComboCard anmelden ‘

Telefonnummer verwalten

Um die Sicherheit des mTAN-Verfahrens zu erhéhen und Missbrauch zu vermeiden,
mussen Sie die Anmeldung lhrer Telefonnummer mit einem bereits aktiven TAN-
Verfahren bestatigen.

Ihre aktiven, fir die mTAN-Aktivierung nutzbaren TAN-Verfahren werden lhnen dazu
zur Auswahl angeboten.

Bitte beachten Sie: Das iTAN-Verfahren ist aufgrund seines Sicherheitsniveaus nicht far
die Aktivierung des mTAN-Verfahrens zugelassen. Es kann nicht verwendet werden!

Telefonnummer anmelden

Auswahl Ihres TAN-Verfahrens

° ° appTAN

0

Eingabe Ihrer appTAN

Bitte priifen Sie die Angaben und bestétigen Sie den Auftrag mit der Degussa Bank appTAN (Desktop
oder mobiles Endgerat)

‘ ‘ Abbrechen
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Wurde die Aktivierung des mTAN-Verfahrens erfolgreich mit einer TAN authentifiziert,
ist das Verfahren abgeschlossen. Dies quittieren wir lhnen entsprechend.

Telefonnummer anmelden

Wir haben Ihren Auftrag am 13.7.2023 um 13:06:07 Uhr zur Bearbeitung entgegengenommen.

Bezeichnung Mein Mobiltelefon
Aktivierungscode 869279

Telefonnummer +49160[ N

Sie kdnnen die mTAN zur Freigabe Ihre Online Banking Auftrage verwenden und
sehen in der TAN-Verwaltung das Verfahren nun als aktiv.

Konteniibersicht Umsatzanzeige Zahlungsauftrage Karten Depot Postbox Service Produkte

< TAN Verwaltung ~ Kontoeinstellungen  Vorlagenverwalt ung Dauerauftrage Freistellungsauftrag Auftrag an die Bank Fremdwahrungen/Sorten bestellen >
TAN Verwaltung
Verfahren aktiv Vertahren inaktiv Verfahren aktiv Verfahren inaktiv
3= AN -] B chiptan @ @D mian  © () epoian  ©
Ihre aktive Liste hat die Sie haben aktuell keine Sie haben ein angemeldetes Sie haben aktuell keine
Nummer 430136. Es sind 96 angemeldete ComboCard Mobiltelefon / eine registrierten appTAN-Geréte
TANSs verfiigbar. angemeldete Rufnummer

‘ TAN-Liste anfordern ‘ (2 ComboCard beantragen

‘ App herunterladen ‘

- appTAN-Aktivierungscode

‘ Telefonnummer verwalten
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Sie haben eine neue Telefonnummer und méchten diese auch fir das mTAN-Verfahren
nutzen? Die Registrierung Ihrer Rufnummer ist méglich, nachdem Sie Ihre alte
Telefonnummer abgemeldet haben.

Bitte beachten Sie:

e Sie kénnen nur eine Mobiltelefonnummer im Online-Banking verwenden!

e Die Registrierung der neuen Telefonnummer erfordert wie die Neueinrichtung
die Eingabe einer TAN zur Authentifizierung.

Nutzen Sie bislang nur die mTAN (oder diese in Verbindung mit einer iTAN-
Liste), aktivieren Sie bitte vor Abmeldung Ihrer alten Telefonnummer
zunachst die appTAN oder das chipTAN Verfahren! Haben Sie diese
Mdglichkeit nicht, setzen Sie sich bitte mit unserem Kundenservice, lhrem
Kundenberater oder einem Berater im Digitalen Bank-Shop in Verbindung!

Wahlen Sie in der TAN-Verwaltung im Abschnitt mTAN bitte

Konteniibersicht Umsatzanzeige Zahlungsauftrage Depot Karten Postbox Service Produkte

< TAN Verwaltung Kontoeinstellungen Vorlagenverwaltung Dauerauftrage Freistellungsauftrag Auftrag an die Bank Fremdwahrungen/Sorten bestellen >

TAN Verwaltung

3= AN ° @ chipTAN @ O man  © D appTAN  ©

[

Im sich nun 6ffnenden Dialog kénnen Sie lhre Telefonnummer anmelden.

Wabhlen Sie bitte aus und bestatigen Sie diese Aktion
anschlieBend, indem Sie auf klicken.
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Telefonnummer verwalten

In dieser Ubersicht kdnnen Sie das bisher angemeldete Mobiltelefon einsehen und
abmelden.

Bezeichnung Mobilnummer Mobiltelefon aktiv

Mein Mobiltelefon 004916 Mobiltelefon === 1
abmeiden U

Verlassen

Telefonnummer verwalten

In dieser Ubersicht konnen Sie das bisher angemeldete Mobiltelefon einsehen und
abmelden

Bitte bestatigen Sie die Abmeldung
durch den Button "Aktion ausfiihren®

Verlassen

Ihr Telefon ist nun abgemeldet.

Far die Anmeldung Ihrer neuen Telefonnummer verfahren Sie bitte analog dem
vorstehenden Abschnitt ,, Wie aktiviere ich das mTAN-Verfahren?”.
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e Vergewissern Sie sich, dass lhr Mobilgerat empfangsbereit ist

e Prifen Sie, dass in den Gerateeinstellungen - , Mitteilungen/Nachrichten”
Mitteilungen erlaubt sind und dass in den Gerateeinstellungen unter
Nachrichten der SMS-Kontakt nicht blockiert ist

e Vergewissern Sie sich beim Mobilfunkbetreiber, dass aktuell keine Netzstérung
vorliegt, die den SMS-Empfang behindert

e Starten Sie ggf. Ihr Mobiltelefon neu. Hierdurch wird ggf. bestehende
Verbindungsprobleme mit dem Mobilfunknetz behoben.

In der Vergangenheit war es moglich, mehrere Gerate fir den mTAN-Empfang zu
hinterlegen, was haufig zu Zustellfehlern gefihrt hat. Seit 22.10.2020 kann daher nur
noch eine Rufnummer je Online-Banking Zugang hinterlegt und fir den mTAN-
Versand genutzt werden.

Erhalten Sie die SMS-Zustellung auf die falsche Rufnummer, besteht die Méglichkeit,
dass fur Ihren Online Banking Zugang noch mehrere Gerate gespeichert sind.

Zur Problembehebung rufen Sie bitte die Verwaltung der Telefonnummern auf:

Kontenibersicht ~ Umsatzanzeige  Zahlungsauftrige ~ Depot  Karten  Postbox

< TANVerwaltung  Kontoeinstellunge Vorlagenverwaltu Daverauftrige  Freistellungsauftrag  AuftragandieBank | Fremdwahrungen/Sorten bestellen >

TAN Verwaltung

IS © B ciean  © D man  © 0 epan @

Dort kénnen Sie entweder das nicht bendtigte / falsche Gerat I6schen oder bei
mehreren aktiven Geraten zwischen diesen wechseln.

Seite 7von 9



a. zwischen lhren Geraten wechseln

Telefonnummer verwalten

In dieser Ubersicht konnen Sie das bisher angemeldete Mobiltelefon einsehen und
abmelden

Bezeichnung Mobilnummer Mobiltelefon aktiv = @

neues Mobiltelefon 00491 60_ Mobiltelefon e

abmelden

Bezeichnung Mobilnummer Mobiltelefon verfigbar O

altes Mobiltelefon 0049160 Mobiteeon g

abmelden

Verlassen

b. Gerat abmelden

Telefonnummer verwalten

In dieser Ubersicht kdnnen Sie das bisher angemeldete Mobiltelefon einsehen und
abmelden.

Bezeichnung Mobilnummer Mobiltelefon aktiv

neues Mobiltelefon 0049160 | Mobiltelefon

abmelden

Bezeichnung Mobilnummer Mobiltelefon verfiigbar

abmelden

altes Mobiltelefon 0049160 | NI | Mobiltelefon

Verlassen

Alternativ konnen Sie selbstverstandlich auch unseren Kundenservice kontaktieren. Wir

unterstitzen Sie gerne.
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Ist Inr mTAN-Verfahren z. B. nach 3-maliger Fehleingabe einer TAN oder auch auf
Veranlassung durch die Bank gesperrt, kénnen Sie durch Abmeldung und
Neuanmeldung des Telefons die Nutzbarkeit der mTAN wiederherstellen.

Bitte fuhren Sie hierzu die vorstehend beschriebenen Schritte durch.

Haben Sie keine Méglichkeit hierzu, z. B. wenn Sie Uber kein geeignetes TAN-
Verfahren fir die Neuaktivierung verfligen, wenden Sie sich zur Entsperrung bitte an
unseren Kundenservice oder |hren Berater vor Ort bzw. im Digitalen Bank-Shop.

Die haufigste Ursache fir den unaufgeforderten Erhalt einer SMS ist die Verwendung
von Multibanken-Apps oder Software (z. B. Finanzverwaltungsprogramme).

Haben Sie Ihre App/lhre Software so eingestellt, dass diese den Kontosaldo regelmaBig
aktualisiert, fuhrt die gesetzlich vorgeschriebene Authentifizierung des Logins mit TAN
moglicherweise zum Erhalt einer SMS, ohne dass Sie dies explizit veranlasst haben.

Hinweis: Alle 90 Tage schreibt der Gesetzgeber eine ,Starke Kundenauthentifizierung”
beim Login vor. Das ist eine zusatzliche TAN-Freigabe neben der Eingabe von
Kundennummer, PIN und einem Bestandteil Ihres Geburtsdatums.

Da auch far eine (automatisierte) Kontostandsabfrage per Software ein Login in unser
System erforderlich ist, kann diese den SMS-Versand zur Bestdtigung des Logins
auslosen.
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